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akerhetsutmaningar
med Industri 4.0

Den allt hégre graden av automation och digitalisering
ger manga fordelar for industrin, men samtidigt Sppnar
det upp for risker med cyberattacker i de ofta alltfor
sarbara systemen.

Martin Bjornsson,
Cybersékerhetsspe-
cialist pa Advenica
AB som jobbar med
informationssa-
kerhetsfragori en
digitaliserad vérld,
konstaterar att risken
for sarbarheter dkar
ju smartare och mer
uppkopplade kompo-
nenterna blir.

— For att undvika ris-
ken for cyberattacker
maste industrier och
foretag som bérjar
arbeta med Internet
of Things inom indu-
strin, Industrial Inter-
net of Things- lloT,
ha med och prioritera sékerhetsaspekten. Det &r viktigt att tanka efter
fore, att redan da man planerar inkép av nya smarta komponenter
dven tanka sakerhet. Att ta hand om sékerhetsaspekter i efterhand ris-
kerar att bli en dyr suboptimering, konstaterar han.

Martin Bjérnsson. Fotocred: Advenica

Smartare system mer sarbara
Stravan mot Industri 4.0, dar lloT ar en del, innebar en 6nskan att fler
och fler system ska kunna tala med varandra och ddrmed géra proces-
serna mer effektiva.

— Men det innebér ocksad att de smarta komponenterna kommer

ndrmare och nédrmare den fysiska processen, vilket gér den processen
alltmer sarbar. En cyberattack mot produktionssystemen orsakar pro-
blem och stora kostnader som ett genomténkt sékerhetsarbete skulle
kunna férebygga.

Ett exempel pa ny typ av sdkerhetsrisk &r att manga smarta styr- och
reglersystem nu anvander vanliga operativsystem som Windows och
Linux som behéver uppdateras med jamna mellanrum f6r att fungera
optimalt och for att tédppa till de sarbarheter som hittas.

— Men i en miljé dér systemens tillgénglighet ar a och o &r man fér-
siktig med att uppdatera eller géra nagra férandringar éver huvud
taget. Det har kommit rapporter om attacker dér skadlig kod har
installerats i uppdateringar och orsakat stor skada. Dessvérre har det
skapat en viss allmén radsla for att géra dven de uppdateringar som
ér nédvéandiga. Men att inte uppdatera sina system och applikationer
innebér en sakerhetsrisk i sig sjélvt eftersom systemen blir féraldrade,
man upptécker hela tiden nya luckor som behéver tappas till, forklarar
Martin Bjornsson.

Finns s&krare s&tt att jobba

Det stora it-sdkerhetsféretaget Solarwinds blev under 2020 utsatta
for ett angrepp dar attackerare installerade skadlig kod i féretagets
uppdatering for dvervakningsapplikationen Orion. Detta i sin tur ledde
till att den skadliga koden installerades hos Solarwinds kunder nar de
installerade uppdateringen.

— Attacken drabbade darmed inte endast Solarwinds, utan alla deras
kunder som laddade ner uppdateringen. Aven de som p& négot sétt
var beroende av en tjanst baserad pé Solarwinds produkt drabbades
och i Sverige resulterade bland annat detta i att 300 Coop-butiker
under ett antal dagar inte kunde ta betalt fran sina kunder. Vi behover
léra oss av detta och ta sdkerhetsarbetet till nésta niva.

Vill man skydda sig mot informationsléckage kan uppdateringen
goras pa ett sdkert satt genom att anvanda en datadiod som sakerstél-
ler enkelriktad kommunikation.
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— Datadioden kopplas sa att
information kan importeras till sys-
temet, men eftersom ingen trafik
tillats i motsatt riktning kan ingen
information lacka ut. Man riskerar
alltsa inte informationslackage nar
man installerar uppdateringen.

Kontorssystemen
extra sarbara

En annan sékerhetsrisk som upp-

kommer ndr man jobbar mot den

helt uppkopplade fabriken i indu-

stri 4.0 &r att det da ocksa finns behov av att koppla ihop produk-
tionssystemen med de administrativa systemen for storre effektivitet.
Exempelvis om det prediktiva underhallet signalerar att ett kugghjul &r
pa vag att ta slut sa ska det automatiskt ga en signal till inkopssyste-
met att ldagga upp en order pa ett sddant kugghjul.

— Men detta kan stélla till det ganska rejélt. Det &r generellt sett svart
att na en hog sadkerhetsniva i kontorssystemen. Penetrationstestare,
"Red Teams” och inte minst verkliga attacker visar gdng pa gang att
dessa system &r sarbara vilket gor att riskerna fr attacker mot produk-
tionen via kontorssystemen blir betydande.

Men aven har kan man anvénda datadioder och anvanda olika kana-
ler for ingaende och utgdende informationsfloden.

— Att skicka ut information fran produktionsprocesserna ar sallan
skadligt da det oftast inte finns s& mycket hemlig information dar.
Det ar den ingdende trafiken som behé&ver kontrolleras och 6vervakas
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vilket kan géras med digitala signaturer och/eller en sa kallad filtvatt
bestaende av tva datadioder och en server for antivirusskanning. Fil-
tvatten utgdr en oberoende kontroll av att filer som importeras inte
innehaller skadlig kod eller att en uppdatering ar dkta.

Dela in i sdkerhetszoner

En annan viktig del av sékerhetsarbetet &r att ténka i zoner, omraden
med olika sakerhetskrav, konsekvensnivaer och kalkylerad risk att bli
attackerade.

— Inne i en fabriksbyggnad kan man skydda sig relativt bra eftersom
man dér oftast har ett bra skalskydd, men om man har system i osékra
miljder, som till exempel inom fjarrvérme dér man har matstationer
och pumphus pa osékra platser ute i samhallet som skickar informa-
tion till produktionssystemet s& blir dessa osékra matstéllen potentiella
vagar in i systemet. De osdkra installationerna bér darfor placeras i
separata sékerhetszoner och de centrala styrsystemen behéver skyd-
das fran dessa.

Som hjélp i detta finns en internationell standard IEC 62443 som pa
ett tydligt satt beskriver hur man kan dela in sitt system i sékerhets-
zoner for att i varje zon kunna hantera potentiella risker pa ett optime-
rat satt relativt kostnad.

— For det far man inte glémma bort, en hégre sdkerhetsniva kostar
mer och darfér behéver man ha koll pa sina system och sin information
och veta vad som &r mer skyddsvért &n annat, och etablera den séker-
hetsniva som ar motiverat utifran vardet pa den skyddade tillgangen.
Det gér inte att jobba med sakerhet utan att kdnna sina tillgangar och
gbra en genomgéende riskbeddmning med paféljande prioritering.

Tank efter fore
Han poéngterar aterigen att nér manga nu férnyar sina system pa vag
mot Industri 4.0 s& maste de ta med sdkerhetstanket fran bérjan.

— Annars blir det som att kasta in jasten efter brodet i ugnen, att forst
i efterhand tdnka igenom sékerhetsaspekter leder nastan ofelbart till
att man behdver géra om och gdra ratt. Sa ett gott rad ar att tanka
efter fore. Det &r ocksa mycket viktigt att sdkerhetsfragor hanteras i
den hégsta féretagsledningen, de tekniska avdelningarna kan se till att
jobbet blir gjort, men ansvar och prioritering maste ske pa hogsta niva.

Mindre féretag — ta hjélp av leverantdrerna

Nér det galler mindre féretag med mindre resurser att lagga pa séker-
hetsarbete sa ger han radet att lagga 6ver en del av bérdan pa leve-
rantorerna.

— Képer man en ny smart komponent, tjanst eller system som ska
installeras s& ar det bra om man innan kdpet staller sékerhetsrelate-
rade fragor som “Hur sékerstéller ni att det har systemet ni levererar
inte kan hackas?”, och liknande fragor. Man ska ha fértroende for och
kanna tillit till leverantéren och produkterna. Ansvaret kan aldrig dele-
geras till leverantéren, det har alltid féretaget sjélvt, men jobbet och
bordan med att sékerstalla att det man kdper in har en tillrécklig saker-
hetsniva kan absolut ldggas pa leverantéren.

Ylva Sjonell
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